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mu dochazky Ci o data ze systému fyzické bezpec€nosti, bez
kterych nelze napt. zjistit, zda urcita osoba byla na daném
misté nebo zda Slo o zneuZiti jejich pristupovych Udajd.

UZite¢né mohou byt informace o aktualnich hrozbach a dto-
cich dostupné na odbornych férech, blozich, Twitteru i v ji-
nych otevienych zdrojich, protoZe umoZnuji odhadnout, co
je predmétem urcitého typu Utoku. Informace tohoto typu
umoznuji odhadnout zévaznost a pravdépodobné dopady
urcitého incidentu a na zékladé toho stanovit jeho prioritu
pri feSeni. Jsou rovnézZ nezbytné k vyvozeni konkrétni odpo-
védnosti a jeji pfipadné prokazani u soudu nebo pfi uplat-
néni pojistného plnéni. Znalost SirSiho procesniho a ekono-
mického kontextu kybernetickych bezpe¢nostnich udalosti
a incident( je na strategické a taktické drovni nutnosti. At
jiz jde o névrh népravnych opatfeni v reakci na zjisténé ne-
shody, identifikaci rizik, modelovani dopadd kybernetickych
incidentll na chod organizace ¢i o optimalizaci nékladl
na zajiSténi kontinuity provozu.

Jak ale propojit informace z riznorodych zdrojd do jed-
noho smyslupIného obrazu? Integrace systéma je financ-
né a Casové naroéna a potreby, které zdroje vyhodno-
covat a jak se na informace divat, se neustale méni.

Obr. 1: P iklad propojeni informaci ze SIEM systému, databaze zranitelnosti, Twitteru, webovych for a databaze IP adres v nastroji To\
Tools. Z obrazku je na prvni pohled patrné, e bezpe nostni udalost detekovana SIEM systémem souvisi se zranitelnosti typu buffer ov
ow MS IIS 6.0 (CVE-2017-7269), a e s nejv tSi pravd podobnosti jde o incident, kdy Gto nici zneu ivaji servery pro t bu kryptom ny
a uto i z inské cloudové slu by Tescent. Na zaklad toho Ize odhadnou rizika (nedostupnost slu by kv li p eti eni serveru) a zarove zvolit

Rada kli¢ovych informaci navic v 74dném informa&nim
systému neni. Mame za to, 7e vhodn€jSim FeSenim je ne-

integrovat informacni systémy, ale propojit v nich obsa-
Zené informace prostfednictvim nadstavbové platformy.
Tento pristup jsme si ovéfili v rdmci projektu Aktualni
kybernetické hrozby v Ceské republice a jejich eliminace
(VF20142015035) financovaného MV CR v ramci Bez-
peénostniho vyzkumu. Vytvofili jsme prototyp systému
na shér informaci z otevienych zdrojd. Uz mimo ramec
projektu jsme v praxi vyzkouSeli propojeni otevienych
dat s daty ze SIEM a NetFlow systémd i s tzv. Sedymi

U inné protiopat eni operativni (blokovani IP adres z rozsahu iny) a taktické (patch MS IIS).

daty uvnitf organizace. Ukézalo se, 7e propojeni infor-
maci do jednoho obrazu, viz Obr. 1, umoZfiuje vyznamné
zkréatit dobu nutnou ke shromazdéni a utfidéni podkladl
(tzv. foraging) a vice Casu vénovat jejich analyze a inter-
pretaci (tzv. sense-making) v rdmci procesu zpravodaj-
ské analyzy informaci [3].

NavrZeny pfistup umoZiuje konsolidovat informace ze SIEM
systémd, monitoringu firem a osob, systém( Fizeni vyroby
a majetku a dalsich informacnich systémd uvnitf i vné or-
ganizace, které obsahuji informace relevantni pro vySetro-
vani a feSeni kybernetickych a bezpeénostnich incidentd.
Diky tomu Ize z jednoho mista snadno dohledat informace
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0 kontextu urgité bezpecénostni udalosti, ndzorné je prezen-
tovat zainteresovanym osobam a diky tomu kvalifikované
rozhodnout, zda se jedna nebo nejedné o incident. Jedna-li
se o incident, Ize sndze odhadnout jeho dopad na organi-
zaci a zvolit adekvatni protiopatfeni ¢i shromazdit dlkazy
potiebné pro vyvozeni interni odpovédnosti, pfipadné pro
podéni trestniho oznémeni. NaSe zkuSenosti ukazuji, Ze in-
tegraci informaci a jejich nézornym zobrazenim Ize u3etfit
90% Casu potrebného k vySetfeni bezpeCnostni udélosti
a zéroven dosdhnout lepSich vysledkl. A ¢as je v pfipadé
kybernetické bezpecnosti cennéjsi nez penize.

Rizeni dodavatelského retézce z celostniho
pohledu na kybernetickou bezpecnost

V kauze kolem Huawei a ZTE se hodné mluvilo o zranitelnos-
tech dodavané technologie a 0 mozZnych skrytych zadnich
dvitkach. Daleko dlleZitéjsi v této kauze je vSak vazba téch-
to firem na komunisticky reZim v Ciné a to, Ze se museji Fidit
¢inskymi zékony. KdyZ se na problém podivame pragmatic-
ky, zjistime, Ze se netykd pouze ¢inskych technologickych
firem. Kazda dodavana technologie ma zranitelnosti, kazdy
systém mdZe mit skrytd zadni vratka a kazdy dodavatel je
vazéan zakony materské zemé, mlze byt pfimo ¢i nepfimo
napojen na rizikové subjekty. A tento problém se netyka
pouze dodavatelll ICT. Dnes je bé&Zné, Ze systémy pro Fi-
zeni vyroby, logistiky ¢i distribuce jsou p¥imo integrovéany
se systémy dodavateld dilll ¢i odbératell hotovych vyrob-
k{. VyZaduje to napf. systém Just-in-Time, kdy je na jedné
strané potfeba zajistit kontinuaini vyrobu a na strané druhé
minimalizovat skladové zasoby materialu a dil(l. Vime vsak,
jaké maji systémy dodavatel zranitelnosti? Provérfujeme
roven kybernetické bezpecnosti, bezpecnostni disciplinu
a spolehlivost svych partnerd? Ruku na srdce, jen mélo fi-
rem mé skutecny prehled o tom, s kym sdili sva data. Né-

ktefi maji iluzi tohoto prehledu a ti ostatni spoléhaji, Ze se
nic nestane. Ani zde vSak problém fizeni dodavatelského
fetézce nekondi.

Kvlli nedostatku kvalifikovanych lidskych zdrojd ¢i z eko-
nomickych diivodll je Casto rada IT Cinnosti outsourcova-
na, stejné tak i ¢innost povérencl pro ochranu osobnich
Udaj a dalsi ¢innosti, které jsou z pohledu kybernetické
bezpecnosti klicové. Do infrastruktury firmy se diky tomu
dostavaji externisté, zaméstnanci dodavateld, zaméstnanci
jejich subdodavatell a tak déle. Zajimali jste se nékdy o to,
jakym zplisobem jsou tito externisté provérovéni a skoleni?
Je ve vasi organizaci definovana role, které by za toto nesla

odpovédnost? Pritom za tfemi Stvrtinami Unik{ dat stoji né-
kdo zevnitf [4] - at jiZ zaméstnanec nebo externista, ktery
ma pfistup do vnitini sité.

NCSC UK uvadi étyfi typové priklady naruSeni bezpeénosti
prostiednictvim dodavatelského Fetézce, které se v minu-
losti staly [5]:

m Malware zavleceny do SCADA systémd ve velkych ener-
getickych firmach prostfednictvim ICS softwaru dodéva-
ného treti stranou.

m Trojan, ktery se do bankovnich web( dostal prostrednictvim
marketingové a kreativni agentury zajistujici jejich vyvoj.

= Unik citlivych dat o ekonomickém zdravi firem z datové-
ho dloZisté firmy poskytujici sluzbu hodnoceni ekonomic-
kého zdravi firem a agregace firemnich dat.

m Utoky cilené na tzv. napajedla, tedy na weby, které &asto
navstévuji pracovnici ur€ité organizace nebo celého sek-
toru, prostfednictvim nichz je cilené Sifen malware.

Vektord Gtokd, do kterych jsou zapojeni dodavatelé, je cela
fada. Z pohledu celostniho pfistupu ke kybernetické bez-
pecnosti je dlleZité vnimat, Ze bezpe€nostni perimetr orga-
nizace nekondi firewalem ¢&i demilitarizovanou zénou. Sou-
Casti perimetru jsou i poCitace a zafizeni, kterd se pfipojuji
zvendi, at jiZz z domov(, nebo od dodavateld, a lidé, ktefi je
ovladaji. Je potfeba umét o té€chto zafizenich i o jejich ob-
sluze ziskévat informace a vyhodnocovat je v ramci analyzy
a hodnoceni rizik. Z hlediska rizik je nejslabSim ¢lankem
Casto Clovék. Napf. podle Britské Information Commissio-
ner’s Office drtivou vétSinu anikd informaci maji na svédo-
mi lidé [6], a ti se pohybuji v redlném i v digitalnim svété.
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Uto&nici kombinuji kybernetické vektory ttoku s vektory
fyzickymi &i se socidlnim inZenyrstvim, které se mize ode-
hrévat na pomezi digitéiniho a fyzického svéta. K proble-
matice bezpecnosti je proto potfeba pfistupovat celostné,
kybernetickou bezpeénost nelze oddélovat od bezpednosti
fyzické a naopak. Provérovani zaméstnancd, externich fi-
rem a osob, které jejich jménem vstupuji do infrastruktury
organizace, je proto pro problematiku kybernetické bezpec-
nosti zcela relevantni. Co Ize provérit? Napf. napojeni doda-
vatelskych firem a klicovych osob na konkurenci ¢i na jinak
rizikové organizace a osoby. U zaméstnancd i externistd je
mozné hodnotit jejich pocitaCovou gramotnost a spolehli-
vost. U firem Ize kromé ekonomické stability ¢i zmény maji-
tele provéfovat rovnéZ reputaci, otevienost, technologickou
vyspélost, ale i znamé zranitelnosti jejich systémd a jimi
dodévané technologie.

Mate svého CCO?

Kybernetické bezpecnost, ochrana osobnich Gdajd, infor-
macni bezpec€nost, fizeni rizik a Fizeni dodavatelského fe-
tézce jsou v organizaci zpravidla samostatnymi agendami.
Spadaji do kompetence CIO, CEO, CTO a dalSich manaZerd,
ktefi jsou ¢asto na stejné Grovni. Ukazuje se, Ze je to nejen
neefektivni, protoZe zde existuje mnoho synergickych efek-
t(, ale Ze to mdZe byt v nékterych pripadech pfimo nebez-
pecné. Problém spociva v tom, Ze schazi celostni pohled
na kybernetickou bezpecnost, a fada signald o probihaji-
cich incidentech tak uchazi pozornosti.

Trendem v nésledujicich letech proto bude zavadéni pozice
CCO (Chief Cybercrime Officer) [7], pod kterého bude spa-
dat oblast prevence a vySetfovani kybernetickych inciden-
tl, napr. Unik( citlivych informaci, naruseni chodu klicovych
informacnich systémd ¢i vyrobnich procest. Nékteré firmy

zavadéji misto CCO pozici poradce predstavenstva pro ky-
bernetickou bezpecénost. Dalsi mozZnosti je rozsifit kompe-
tenci stavajiciho bezpe€nostniho feditele. Vyhodou je, Ze
jiz nyni do jejich kompetence spada provéfovani internich
i externich zaméstnanci a spolupracujicich firem. Navic
CCO neni profilem IT pozice, i kdyZ ur¢ité ICT kompeten-
ce jsou samoziejmé nezbytné. Hlavni dliraz je vSak kladen
na analytické mySleni a zkuSenosti v oblasti bezpe¢nosti
a vySetrovani.

CCO nenahrazuje SOC &i povéfence pro ochranu osobnich
Udajl, ale zastfeSuje vySetfovani bezpecnostnich udélosti
a reSeni incidentd. K tomu je tfeba mit adekvatni nastroje,
které umozni efektivné analyzovat vystupy z nejriznéjsich
systémd, jeZ jsou v organizaci implementovany, i relevantni
informace z externich zdrojd. CCO mimo jiné hlidé hlidace
- IT administratory, kybernetické experty, povéfence pro
ochranu osobnich Gdajl ¢i interni auditory.

Zaveér
Celostni pohled na kybernetickou bezpeénost ukazuje,

Ze detekce a rfeSeni incidentl, informacni bezpecnost
Ci fizeni dodavatelského Ffetézce nejsou samostatnymi

problémy. Kybernetickou bezpecnost diky Uuzkému pro-
pojeni ICT se v8emi organizaénimi procesy nadale nelze
oddélovat od bezpecnosti fyzické. Je potfeba posilovat
komunikaci napfi¢ organizaci, zvySovat povédomi o moz-
nych hrozbach a vytvaret spolecny obraz situace. K tomu
mohou pfispét systémy, které umoZnuji propojovat infor-
mace zevnitf i vné organizace a prezentovat je v potreb-
nych souvislostech lidem s rliznymi informadnimi potre-
bami a s rliznou odbornosti. . .
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