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mu docházky či o data ze systému fyzické bezpečnosti, bez 
kterých nelze např. zjistit, zda určitá osoba byla na daném 
místě nebo zda šlo o zneužití jejích přístupových údajů.

Užitečné mohou být informace o aktuálních hrozbách a úto-
cích dostupné na odborných fórech, blozích, Twitteru či v ji-
ných otevřených zdrojích, protože umožňují odhadnout, co 
je předmětem určitého typu útoku. Informace tohoto typu 
umožňují odhadnout závažnost a  pravděpodobné dopady 
určitého incidentu a na základě toho stanovit jeho prioritu 
při řešení. Jsou rovněž nezbytné k vyvození konkrétní odpo-
vědnosti a její případné prokázání u soudu nebo při uplat-
nění pojistného plnění. Znalost širšího procesního a ekono-
mického kontextu kybernetických bezpečnostních událostí 
a incidentů je na strategické a taktické úrovni nutností. Ať 
již jde o návrh nápravných opatření v reakci na zjištěné ne-
shody, identifikaci rizik, modelování dopadů kybernetických 
incidentů na  chod organizace či o  optimalizaci nákladů 
na zajištění kontinuity provozu. 

Jak ale propojit informace z různorodých zdrojů do jed-
noho smysluplného obrazu? Integrace systémů je finanč-
ně a  časově náročná a  potřeby, které zdroje vyhodno-
covat a  jak se na  informace dívat, se neustále mění. 
Řada klíčových informací navíc v  žádném informačním 
systému není. Máme za to, že vhodnějším řešením je ne-
integrovat informační systémy, ale propojit v nich obsa-
žené informace prostřednictvím nadstavbové platformy. 
Tento přístup jsme si ověřili v  rámci projektu Aktuální 
kybernetické hrozby v České republice a jejich eliminace 
(VF20142015035) financovaného MV ČR v  rámci Bez-
pečnostního výzkumu. Vytvořili jsme prototyp systému 
na sběr informací z otevřených zdrojů. Už mimo rámec 
projektu jsme v  praxi vyzkoušeli propojení otevřených 
dat s  daty ze SIEM a  NetFlow systémů i  s  tzv. šedými 

daty uvnitř organizace. Ukázalo se, že propojení infor-
mací do jednoho obrazu, viz Obr. 1, umožňuje významně 
zkrátit dobu nutnou ke shromáždění a utřídění podkladů 
(tzv. foraging) a více času věnovat jejich analýze a inter-
pretaci (tzv. sense-making) v  rámci procesu zpravodaj-
ské analýzy informací [3].

Navržený přístup umožňuje konsolidovat informace ze SIEM 
systémů, monitoringu firem a osob, systémů řízení výroby 
a majetku a dalších informačních systémů uvnitř i vně or-
ganizace, které obsahují informace relevantní pro vyšetřo-
vání a  řešení kybernetických a bezpečnostních incidentů. 
Díky tomu lze z jednoho místa snadno dohledat informace 

Obr. 1: P�íklad propojení informací ze SIEM systému, databáze zranitelností, Twitteru, webových fór a databáze IP adres v nástroji Tovek 
Tools. Z obrázku je na první pohled patrné, �e bezpe�nostní událost detekovaná SIEM systémem souvisí se zranitelností typu buffer over-
�ow MS IIS 6.0 (CVE-2017-7269), a �e s nejv�tší pravd�podobností jde o incident, kdy úto�níci zneu�ívají servery pro t��bu kryptom�ny 

a úto�í z �ínské cloudové slu�by Tescent. Na základ� toho lze odhadnou rizika (nedostupnost slu�by kv�li p�etí�ení serveru) a zárove� zvolit 
ú�inné protiopat�ení operativní (blokování IP adres z rozsahu �íny) a taktické (patch MS IIS).
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o kontextu určité bezpečnostní události, názorně je prezen-
tovat zainteresovaným osobám a díky tomu kvalifi kovaně 
rozhodnout, zda se jedná nebo nejedná o incident. Jedná-li 
se o incident, lze snáze odhadnout jeho dopad na organi-
zaci a zvolit adekvátní protiopatření či shromáždit důkazy 
potřebné pro vyvození interní odpovědnosti, případně pro 
podání trestního oznámení. Naše zkušenosti ukazují, že in-
tegrací informací a jejich názorným zobrazením lze ušetřit 
90 % času potřebného k vyšetření bezpečnostní události 
a zároveň dosáhnout lepších výsledků. A čas je v případě 
kybernetické bezpečnosti cennější než peníze. 

Řízení dodavatelského řetězce z celostního 
pohledu na kybernetickou bezpečnost 

V kauze kolem Huawei a ZTE se hodně mluvilo o zranitelnos-
tech dodávané technologie a o možných skrytých zadních 
dvířkách. Daleko důležitější v této kauze je však vazba těch-
to fi rem na komunistický režim v Číně a to, že se musejí řídit 
čínskými zákony. Když se na problém podíváme pragmatic-
ky, zjistíme, že se netýká pouze čínských technologických 
fi rem. Každá dodávaná technologie má zranitelnosti, každý 
systém může mít skrytá zadní vrátka a každý dodavatel je 
vázán zákony mateřské země, může být přímo či nepřímo 
napojen na rizikové subjekty. A tento problém se netýká 
pouze dodavatelů ICT. Dnes je běžné, že systémy pro ří-
zení výroby, logistiky či distribuce jsou přímo integrovány 
se systémy dodavatelů dílů či odběratelů hotových výrob-
ků. Vyžaduje to např. systém Just-in-Time, kdy je na jedné 
straně potřeba zajistit kontinuální výrobu a na straně druhé 
minimalizovat skladové zásoby materiálu a dílů. Víme však, 
jaké mají systémy dodavatelů zranitelnosti? Prověřujeme 
úroveň kybernetické bezpečnosti, bezpečnostní disciplínu 
a spolehlivost svých partnerů? Ruku na srdce, jen málo fi -
rem má skutečný přehled o tom, s kým sdílí svá data. Ně-

kteří mají iluzi tohoto přehledu a ti ostatní spoléhají, že se 
nic nestane. Ani zde však problém řízení dodavatelského 
řetězce nekončí. 

Kvůli nedostatku kvalifi kovaných lidských zdrojů či z eko-
nomických důvodů je často řada IT činností outsourcová-
na, stejně tak i činnost pověřenců pro ochranu osobních 
údajů a další činnosti, které jsou z pohledu kybernetické 
bezpečnosti klíčové. Do infrastruktury fi rmy se díky tomu 
dostávají externisté, zaměstnanci dodavatelů, zaměstnanci 
jejich subdodavatelů a tak dále. Zajímali jste se někdy o to, 
jakým způsobem jsou tito externisté prověřováni a školeni? 
Je ve vaší organizaci defi nována role, která by za toto nesla 

odpovědnost? Přitom za třemi čtvrtinami úniků dat stojí ně-
kdo zevnitř [4] – ať již zaměstnanec nebo externista, který 
má přístup do vnitřní sítě. 

NCSC UK uvádí čtyři typové příklady narušení bezpečnosti 
prostřednictvím dodavatelského řetězce, které se v minu-
losti staly [5]: 

 Malware zavlečený do SCADA systémů ve velkých ener-
getických fi rmách prostřednictvím ICS softwaru dodáva-
ného třetí stranou. 

 Trojan, který se do bankovních webů dostal prostřednictvím 
marketingové a kreativní agentury zajišťující jejich vývoj. 

 Únik citlivých dat o ekonomickém zdraví fi rem z datové-
ho úložiště fi rmy poskytující službu hodnocení ekonomic-
kého zdraví fi rem a agregace fi remních dat. 

 Útoky cílené na tzv. napajedla, tedy na weby, které často 
navštěvují pracovníci určité organizace nebo celého sek-
toru, prostřednictvím nichž je cíleně šířen malware. 

Vektorů útoků, do kterých jsou zapojeni dodavatelé, je celá 
řada. Z pohledu celostního přístupu ke kybernetické bez-
pečnosti je důležité vnímat, že bezpečnostní perimetr orga-
nizace nekončí fi rewalem či demilitarizovanou zónou. Sou-
částí perimetru jsou i počítače a zařízení, která se připojují 
zvenčí, ať již z domovů, nebo od dodavatelů, a lidé, kteří je 
ovládají. Je potřeba umět o těchto zařízeních i o jejich ob-
sluze získávat informace a vyhodnocovat je v rámci analýzy 
a hodnocení rizik. Z hlediska rizik je nejslabším článkem 
často člověk. Např. podle Britské Information Commissio-
ner’s Offi ce drtivou většinu úniků informací mají na svědo-
mí lidé [6], a ti se pohybují v reálném i v digitálním světě. 
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Útočníci kombinují kybernetické vektory útoku s vektory 
fyzickými či se sociálním inženýrstvím, které se může ode-
hrávat na pomezí digitálního a fyzického světa. K proble-
matice bezpečnosti je proto potřeba přistupovat celostně, 
kybernetickou bezpečnost nelze oddělovat od bezpečnosti 
fyzické a naopak. Prověřování zaměstnanců, externích fi -
rem a osob, které jejich jménem vstupují do infrastruktury 
organizace, je proto pro problematiku kybernetické bezpeč-
nosti zcela relevantní. Co lze prověřit? Např. napojení doda-
vatelských fi rem a klíčových osob na konkurenci či na jinak 
rizikové organizace a osoby. U zaměstnanců i externistů je 
možné hodnotit jejich počítačovou gramotnost a spolehli-
vost. U fi rem lze kromě ekonomické stability či změny maji-
tele prověřovat rovněž reputaci, otevřenost, technologickou 
vyspělost, ale i známé zranitelnosti jejich systémů a jimi 
dodávané technologie. 

Máte svého CCO?

Kybernetická bezpečnost, ochrana osobních údajů, infor-
mační bezpečnost, řízení rizik a řízení dodavatelského ře-
tězce jsou v organizaci zpravidla samostatnými agendami. 
Spadají do kompetence CIO, CEO, CTO a dalších manažerů, 
kteří jsou často na stejné úrovni. Ukazuje se, že je to nejen 
neefektivní, protože zde existuje mnoho synergických efek-
tů, ale že to může být v některých případech přímo nebez-
pečné. Problém spočívá v tom, že schází celostní pohled 
na kybernetickou bezpečnost, a řada signálů o probíhají-
cích incidentech tak uchází pozornosti. 

Trendem v následujících letech proto bude zavádění pozice 
CCO (Chief Cybercrime Offi cer) [7], pod kterého bude spa-
dat oblast prevence a vyšetřování kybernetických inciden-
tů, např. úniků citlivých informací, narušení chodu klíčových 
informačních systémů či výrobních procesů. Některé fi rmy 

zavádějí místo CCO pozici poradce představenstva pro ky-
bernetickou bezpečnost. Další možností je rozšířit kompe-
tenci stávajícího bezpečnostního ředitele. Výhodou je, že 
již nyní do jejich kompetence spadá prověřování interních 
i externích zaměstnanců a spolupracujících fi rem. Navíc 
CCO není profi lem IT pozice, i když určité ICT kompeten-
ce jsou samozřejmě nezbytné. Hlavní důraz je však kladen 
na analytické myšlení a zkušenosti v oblasti bezpečnosti 
a vyšetřování. 

CCO nenahrazuje SOC či pověřence pro ochranu osobních 
údajů, ale zastřešuje vyšetřování bezpečnostních událostí 
a řešení incidentů. K tomu je třeba mít adekvátní nástroje, 
které umožní efektivně analyzovat výstupy z nejrůznějších 
systémů, jež jsou v organizaci implementovány, i relevantní 
informace z externích zdrojů. CCO mimo jiné hlídá hlídače 
– IT administrátory, kybernetické experty, pověřence pro 
ochranu osobních údajů či interní auditory. 

Závěr

Celostní pohled na kybernetickou bezpečnost ukazuje, 
že detekce a řešení incidentů, informační bezpečnost 
či řízení dodavatelského řetězce nejsou samostatnými 

problémy. Kybernetickou bezpečnost díky úzkému pro-
pojení ICT se všemi organizačními procesy nadále nelze 
oddělovat od bezpečnosti fyzické. Je potřeba posilovat 
komunikaci napříč organizací, zvyšovat povědomí o mož-
ných hrozbách a vytvářet společný obraz situace. K tomu 
mohou přispět systémy, které umožňují propojovat infor-
mace zevnitř i vně organizace a prezentovat je v potřeb-
ných souvislostech lidem s různými informačními potře-
bami a s různou odborností. 
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